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RESOLUCION NO. 0510 DE 2026
(01 DE JULIO DE 2026)

"POR MEDIO DE LA CUAL SE ACTUALIZA LA POLITICA DE PRIVACIDAD Y
TRATAMIENTO DE DATOS PERSONALES DE DINAMICA SERVICIOS PUBLICOS E
INGENIERIA E.S.P. S.A.S. "

LA GERENCIA DE LA EMPRESA DINAMICA SERVICIOS PUBLICOS E
INGENIERIA E.S.P. S.A.S., EN EJERCICIO DE SUS FACULTADES LEGALES,
ESTATUTARIAS Y REGLAMENTARIAS, Y

CONSIDERANDO:

1. Que la ley 1581 de 2012 expidi6 el Régimen General de Proteccion de Datos
Personales en Colombia.

2. Que el Decreto 1377 de 2013 reglament6 dicha Ley en aspectos relacionados con la autorizacion del
titular de informacion, las politicas de tratamiento de los responsables y encargados, el ejercicio de los
derechos de los titulares, las transferencias de datos personales y la responsabilidad demostrada frente al
tratamiento de datos.

3. Que mediante la Resolucion No. 197 del 13 de junio de 2017, la entonces denominada Empresas
Publicas Municipales de Belén de Umbria S.A.S. E.S.P. adopt6 la Politica de Privacidad y Tratamiento de
Datos Personales

4. Que mediante Escritura Publica No. 097, otorgada el primero (1°) de marzo de 2023 ante la Notaria
Unica del Circulo de Belén de Umbria (Risaralda), la entidad modifico su razoén social a DINAMICA
SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S., conservando su naturaleza juridica y su objeto
social como empresa de servicios publicos domiciliarios de acueducto, alcantarillado y aseo.

3. Que en virtud de la revision efectuada durante la vigencia 2026 se constaté que, ademas del cambio de
razén social de la empresa, han surgido nuevas disposiciones normativas y lineamientos en materia de
proteccion de datos personales, seguridad digital y transparencia, que hacen necesario actualizar la politica
adoptada inicialmente mediante la Resolucion No. 197 de 2017. En particular, se incorpora lo dispuesto
en la Ley 2195 de 2022 y demas normas que lo modifiquen, adicionen, complementen o sustituyan,
respecto de los Programas de Transparencia y Etica Empresarial, asi como las obligaciones derivadas de
la Ley 1712 de 2014 sobre Transparencia y Acceso a la Informacion Publica, y demds normas
concordantes, con el fin de garantizar la continuidad en la proteccion de los datos de usuarios, proveedores,
contratistas y empleados, conforme a la normatividad vigente y a las mejores practicas de seguridad de la
informacion.

Que, en virtud de lo anterior,
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RESUELVE

Articulo Primero. Actualizar la Politica de Privacidad y Tratamiento de Datos Personales adoptada
originalmente mediante la Resolucion No. 197 de 2017, con el fin de ajustar la razon social de la empresa
a DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S., asi como sus contenidos
generales, los cuales quedaran establecidos de conformidad con el documento anexo que hace parte
integral de la presente resolucion.

Articulo Segundo. Mantener las disposiciones contenidas en la politica adoptada y actualizada acorde a
la normatividad vigente, en todo aquello que no modifique ni contradiga lo dispuesto en el articulo
anterior.

Articulo Tercero. Ordenar la implementacién de un mecanismo de seguimiento anual a la vigencia de la
Politica de Privacidad y Tratamiento de Datos Personales de la entidad, con el fin de garantizar su
permanente alineacion con la normativa colombiana vigente y definir sus periodos de revision obligatoria.

Articulo Cuarto. Publicar la presente resolucion y la politica actualizada en la pagina web institucional
www.dinamicaesp.com , en la seccion de Transparencia y Acceso a la Informacion — 13 Proteccion de
Datos Personales, para conocimiento de los usuarios, proveedores, contratistas y empleados.

Articulo Quinto. La presente resolucion rige a partir de la fecha de su expedicion y deroga las
disposiciones que le sean contrarias.

Dada en Belén de Umbria, Risaralda, a los un (01) dias del mes de julio de 2026.

S Fes

Gerente General
Dinamica Servicios Publicos e Ingenieria E.S.P. S.A.S.

TREJ O£CONSU

LTORES ASESORIAS JURIDICAS S.A.S
Nit 901567968-6

R/L Ana Yaneth Trejos Molina
C.C. 1.128.418.403 Expedida En Medellin

Proyecto: Reviso:

John Marlon Agudelo Zapata Héctor Alirio Herrera Herrera

Asesor Externo MIPG CPS-15-2026 Técnico Administrativo — Compras y Gestion
Tecnologica
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POLITICA DE PRIVACIDAD Y TRATAMIENTO DE DATOS PERSONALES

A CLIENTES, PROVEEDORES Y EMPLEADOS DE
DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S.

INTRODUCCION.

La Ley Estatutaria 1581 del afio 2012 establece las condiciones minimas para realizar el
tratamiento legitimo de los datos personales de los clientes, proveedores, empleados y
cualquier otra persona natural. El literal k) del articulo 18 de dicha ley obliga a los
responsables del tratamiento de datos personales a "adoptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la presente ley y en especial,
para la atencion de consultas y reclamos".

PROPOSITO

Definir los lineamientos para garantizar la proteccion de los datos personales o de cualquier
otro tipo de informacion que sea utilizada o repose en las bases de datos y archivos de
DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S., garantizando el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar la
informacion que se hubiera recogido sobre ellas en bases de datos o archivos en concordancia
con la normatividad vigente al respecto.

RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de sus datos personales es DINAMICA SERVICIOS
PUBLICOS E INGENIERIA E.S.P. S.A.S., identificado con Nit: 816.003.379-1, ubicado en
la Carrera 10 No. 5 - 38 Piso 2, Belén de Umbria, Risaralda.

CONTACTO

Los usuarios, proveedores, contratistas y ciudadanos podran comunicarse a través de los
canales oficiales de Atencion al Cliente que DINAMICA SERVICIOS PUBLICOS E
INGENIERIA E.S.P. S.A.S. tiene dispuestos para tal fin, los cuales se detallan a
continuacion:
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Sede Administrativa: Carrera 10 No. 5-38, Piso 2, Belén de Umbria, Risaralda.
Linea Telefénica / Movil: (+57) 315 6719907.

Correo Electronico (PQR): pqr@dinamicaesp.com

Pagina Web Oficial: www.dinamicaesp.com

OBJETIVO

La presente Politica establece las directrices generales para informar a sus clientes,
proveedores, empleados y terceros que en algun momento hayan facilitado sus datos
personales y los que en adelante los suministren a DINAMICA SERVICIOS PUBLICOS E
INGENIERIA E.S.P. S.A.S., sobre la POLITICA DE PRIVACIDAD Y TRATAMIENTO DE
DATOS PERSONALES y permitir a los titulares de los datos los mecanismos y formas para
el ejercicio de sus derechos.

ALCANCE

Esta POLITICA DE PRIVACIDAD Y TRATAMIENTO DE DATOS PERSONALES seré
aplicada a todas las bases de datos y/o archivos que incluyan datos personales que sean objeto
de tratamiento por parte de DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P.
S.A.S. como Responsable del tratamiento de datos personales. El titular del dato lo registra
o entrega de manera libre y voluntaria y reconoce que ha leido y acepta expresamente los
presentes términos y condiciones.

Finalidad del Tratamiento de Datos

La autorizacién para el tratamiento de sus datos personales, permite a DINAMICA
SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. recolectar, transferir, almacenar,
usar, circular, suprimir, compartir, actualizar y transmitir, para efectos de cumplir con las
siguientes finalidades:

1. Validar la informacion en cumplimiento de la exigencia legal de conocimiento del
cliente aplicable a DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P.
S.A.S.
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2. El tratamiento de los datos personales protegidos por nuestro ordenamiento juridico.
3. Los datos de contacto suministrados por los usuarios, suscriptores, peticionarios y
contratistas tales como direccion de correspondencia fisica, direccion de correo
electrénico, abonados telefonicos y perfiles en redes sociales seran tratados por
DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. con las siguientes
finalidades legitimas y legales:

a) Facturacion y Cobro: Remitir las facturas de los servicios publicos domiciliarios de
acueducto, alcantarillado y aseo de manera fisica o virtual, asi como las notificaciones
de cobro persuasivo o coactivo. informacion del estado de cuenta, saldos, cuotas
pendientes de pago, en virtud de la naturaleza publica de los recursos en procura de hacer
sostenible la prestacion de los servicios a su cargo.

b) Operacion y Calidad del Servicio: Informar sobre suspensiones programadas del
servicio, emergencias técnicas, variaciones en la prestacion o mantenimientos en las
redes de infraestructura.

c¢) Gestion de PQR y Notificaciones: Tramitar, resolver y notificar las respuestas a las
peticiones, quejas, reclamos y recursos interpuestos por los usuarios, de conformidad con
los términos legales vigentes.

d) Atencion al Ciudadano: Difundir campanas del programa de uso eficiente y ahorro del
agua, pedagogia en el manejo de residuos so6lidos y canales de atencidn interactiva, y
demads informacion relativa al portafolio de servicios de la Entidad.

4. Autorizar expresamente a la empresa para solicitar, consultar, intercambiar y recibir
de cualquier entidad de derecho publico, persona juridica de derecho privado o autoridad
competente, toda la informacion personal, comercial, laboral, financiera y de seguridad
social que repose en sus bases de datos, archivos o sistemas de informacion.

A su vez, se solicita a todos los usuarios, suscriptores, proveedores, contratistas y
colaboradores que, de manera expresa, libre, previa y voluntaria e informado autoricen
el tratamiento de sus datos personales sensibles, tales como el origen racial o étnico, la
orientacion sexual, la identidad de género, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos o organizaciones sociales, asi como los datos biométricos y de
salud, al tenor de lo dispuesto en los articulos 5 y 6 de la Ley 1581 de 2012 y su decreto
reglamentario. Se hace constar explicitamente que, por tratarse de datos sensibles, el
titular no estd obligado a autorizar su tratamiento, y la falta de autorizaciéon no sera
condicidon para la prestacion de los servicios publicos domiciliarios de acueducto,
alcantarillado y aseo, ni para el desarrollo de la relacion contractual.
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DEFINICIONES:

Para los efectos de la siguiente politica se entendera por:

Autorizacion: Consentimiento previo, expreso, libre, voluntario e informado del
titular para llevar a cabo el tratamiento de datos personales.

Consentimiento Previo: Significa que la autorizacion debe ser solicitada y otorgada
por el Titular antes de que la empresa realice cualquier tipo de recoleccion,
almacenamiento, uso o circulacion de sus datos personales. No se pueden tratar datos
de manera anticipada a la firma.

Consentimiento Expreso: Implica que el consentimiento del Titular debe
manifestarse de forma inequivoca, clara y evidente, ya sea por escrito, de forma
verbal o mediante conductas concluyentes (como hacer clic en una casilla de
aceptacion de términos). En ningln caso el silencio o la inaccion del Titular podran
interpretarse como una aceptacion.

Consentimiento Libre: Significa que la voluntad del Titular no debe estar viciada
por presiones, condicionamientos indebidos, engafios o coacciones. El Titular tiene
la facultad plena de decidir si entrega o no su informacion personal, especialmente
cuando se trata de datos sensibles, cuya entrega es estrictamente facultativa.
Consentimiento Voluntario: Es la manifestacion de la autonomia del Titular, quien
actla por iniciativa propia y con pleno conocimiento de las consecuencias juridicas y
practicas de permitir el uso de su informacion.

Consentimiento Informado: Significa que el Titular ha recibido, de manera clara,
completa y oportuna, toda la informacion relativa al uso que se le dara a sus datos.
Esto implica que la empresa debe comunicarle explicitamente:

1: Qué datos se van a recolectar.

2: Las finalidades especificas para las cuales seran utilizados (para qué se necesitan).

3: Los derechos que le asisten como duefio de la informacion (conocer, actualizar,
rectificar o suprimir sus datos).

4: Los canales de atencion de la empresa para presentar reclamos o consultas.
5: El caracter facultativo (u opcional) de responder preguntas cuando se trate de datos
sensibles o de menores de edad.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento de conformidad con la ley.
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Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante (cdmara de comercio)
o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
Estos datos pueden ser obtenidos y ofrecidos sin reserva alguna y sin importar si
hacen alusion a informacién general, privada o personal.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino
a cierto sector o grupo de personas o a la sociedad en general, como el dato financiero

y crediticio de actividad comercial o de servicios a que se refiere el Titulo IV de la
Ley 1266 de 2008.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por cuenta
del responsable del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
Tratamiento: Cualquier operacioén o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del tratamiento de datos personales, ubicado en Colombia, envia la
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informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

+ Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Reptblica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.

PRINCIPIOS RECTORES APLICABLES EN MATERIA DE DATOS
PERSONALES

En materia de proteccion de datos personales se aplicaran los siguientes principios rectores:

De conformidad con lo establecido en el articulo 4 de la Ley 1581 de 2012 y demas normas
que lo modifiquen, adicionen, complementen o sustituyan, las actuaciones de DINAMICA
SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S., respecto al tratamiento de datos
personales se regiran bajo los principios de legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso y circulacion restringida, seguridad y confidencialidad.

DERECHOS DE LOS TITULARES:

Los Titulares de datos personales gozaran de los siguientes derechos, y de aquellos que les
otorgue la ley:

1. Conocer, actualizar y rectificar sus datos personales frente al responsable del
tratamiento o encargados del tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

2. Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo
cuando expresamente se exceptue como requisito para el tratamiento, de
conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012 y demas
normas que lo modifiquen, adicionen, complementen o sustituyan.

3. Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales.
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resentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley y las demas normas que la modifiquen,
adicionen o complementen.

5. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procederd cuando la Superintendencia de
Industria y Comercio haya determinado que en el tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a la ley y a la Constitucion.

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

AUTORIZACION DEL TITULAR DE DATOS PERSONALES

DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. ejercera el tratamiento
de la informacién con el consentimiento previo, expreso, libre, voluntario e informado del
titular, el cual sera obtenido a través de cualquier medio que pueda ser objeto de consulta
posterior.

1. Casos en que no es necesaria la autorizacion.
No es necesaria la autorizacion cuando se trate de:

+ Informaciéon que sea requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

« Datos que sean de naturaleza publica.

» Casos de urgencia médica o sanitaria.

+ Tratamiento de informacién autorizada por la ley para fines historicos,
estadisticos o cientificos.

+ Datos relacionados con el Registro Civil de la persona.

2. Modo de obtener la autorizacion.
Los titulares o quien se encuentre legitimado para el tratamiento de sus datos, de
conformidad con lo establecido en el articulo 20 del Decreto 1377 de 2013 y demas
normas que lo modifiquen, adicionen, complementen o sustituyan, podrad manifestar
su autorizacion (i) por escrito, (ii) de forma oral o (iii) mediante conductas
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inequivocas del titular que permitan concluir de forma razonable que otorgd la
autorizacion.
En ningun caso el silencio podra asimilarse a una conducta inequivoca.

Conservacion y Prueba de la autorizacion.

La prueba de la autorizacion otorgada por los titulares sera conservada por el area
responsable de la relacion contractual o comercial correspondiente (Gestion Humana
para empleados, Area Comercial para clientes, Area de Contratacién para
proveedores y contratistas), segun el caso.

DEBERES DE DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P.

S.A.S. COMO RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. como responsable del
tratamiento de datos personales, cumplird los siguientes deberes:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacidon otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.
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Suministrar al encargado del tratamiento, segin el caso, unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley
Estatutaria 1581 de 2012 y demds normas que lo modifiquen, adicionen,
complementen o sustituyan.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.
Informar al Encargado del tratamiento cuando determinada informacion se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no
haya finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

POLITICAS ESPECIFICAS PARA EL TRATAMIENTO DE DATOS
PERSONALES

Tratamiento de datos personales de Empleados:

DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. recolecta los datos
personales de sus trabajadores los cuales son considerados reservados, y solo seran revelados
por la empresa con la expresa autorizacion del titular o cuando una autoridad competente lo
solicite.

Las finalidades para las cuales son utilizados los datos personales de los empleados de la
empresa seran:

Dar cumplimiento a las obligaciones que impone la ley laboral colombiana a los
empleadores.

b. Emitir certificaciones relativas a la relacion laboral.
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Cumplir con las obligaciones impuestas a la empresa como empleador, en relacion
con las normas de Seguridad y Salud Ocupacional, y el denominado Sistema de
Gestion de Seguridad y Salud en el Trabajo (SG-SST).

Gestionar la informacion bésica y desarrollada de los empleados.
Gestion de sanciones, amonestaciones y llamados de atencion.
Manejo de entrada y salida de los empleados.

Gestion de capacitaciones e indicadores laborales.

@ ™o o

Desarrollar y aplicar el reglamento de trabajo.

Contactar a familiares en casos de emergencia.

DINAMICA SERVICIOS PUBLICOS E INGENIER{A E.S.P. S.A.S. almacena los datos
personales de sus empleados y los conserva en de forma fisica en una carpeta identificada
con el nombre de cada uno de ellos.

Implementacion de Sistemas Biométricos, Gestion Operativa y Autorizacion Expresa de
Datos Sensibles: En cumplimiento de la Ley 1581 de 2012, el Decreto 1074 de 2015 y demas
normas concordantes, el trabajador autoriza de manera previa, expresa, informada e
irrevocable (salvo las excepciones de ley) a la empresa para que actie como Responsable y/o
Encargada del Tratamiento de sus datos biométricos (incluyendo, pero sin limitarse a: huella
dactilar, patrén facial, geometria de la mano o tecnologias analogas).

Esta captura se fundamenta en los principios de necesidad, idoneidad y proporcionalidad,
con las siguientes finalidades legitimas y corporativas:

a) Gestionar el control de ingreso, registro de horarios, ausentismos y asistencia;

b) Validar la identidad, autenticacién y firma electrénica en el acceso a plataformas
tecnoldgicas, software corporativo y sistemas de informacion;

¢) Autorizar, trazar y auditar procesos operativos, técnicos o comerciales; y

d) Mitigar riesgos mediante la gestion de seguridad fisica, videovigilancia y control de acceso
a areas restringidas o de reserva critica.

La empresa ha informado al titular sobre el caracter facultativo de responder a preguntas que
versen sobre datos sensibles o de emitir esta autorizacion. No obstante, el trabajador reconoce
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que la negativa a la entrega de dichos datos indispensables para la seguridad e infraestructura
tecnoldgica podria impedir el acceso a los sistemas o instalaciones de la compaiiia.

La informacion biométrica sera objeto de disociacion (la disociacion es un mandato de la ley
de proteccion de datos en Colombia. Significa que el sistema toma la huella o el rostro del
trabajador y lo convierte inmediatamente en un cddigo matematico o algoritmo con una
secuencia larga de numeros y letras), encriptacion (La encriptacion significa que esa
informacion viaja y se guarda "bajo llave" mediante un lenguaje secreto) y almacenamiento
seguro bajo estrictas medidas de seguridad técnica, fisica y administrativa, garantizando los
principios de seguridad y confidencialidad, impidiendo su uso para fines distintos a los
estrictamente operacionales aqui autorizados, o su circulacion o transferencia a terceros no
autorizados, a menos que medie orden judicial o administrativa competente.

Terminada la relacion laboral, DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P.
S.A.S. procederd a almacenar todos los datos personales que haya obtenido del proceso de
seleccion y la documentacion generada en desarrollo de la relacion laboral, en una base de
datos llamada empleados inactivos con acceso restringido, sometiendo en todo momento la
informacion a medidas y niveles de seguridad adecuados, dado que la informacion laboral
pueda contener datos de caracter sensible.

Los datos personales del empleado se conservaran y seran objeto de tratamiento unicamente
por el tiempo que sea necesario para el desarrollo de la relacion laboral y contractual. Una
vez finalizado el vinculo, la informacidon se mantendra bajo custodia por un periodo méximo
de veinte (20) afios, o por el término que exijan las disposiciones legales vigentes en
Colombia, en especial la Ley General de Archivo (Ley 594 de 2000), asi como las normas
contables, fiscales y de seguridad social que hagan necesario el manejo y almacenamiento de
dicha informacion.

Tratamiento de datos personales de Clientes:

DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. recolecta los datos
personales de sus Clientes y los almacena en una base de datos la cual es calificada por la
empresa como de reserva, y solo sera revelada con la expresa autorizacion del titular o
cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los Clientes de
DINAMICA SERVICIOS PUBLICOS E INGENIER{A E.S.P. S.A.S. seran:
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a. Gestion integral de atencidon al usuario, lo cual incluye la radicacion, tramite y
respuesta a Peticiones, Quejas, Reclamos y Recursos (PQR).

b. Envio de invitaciones a eventos institucionales, capacitaciones o actividades
programadas por la empresa.

c. Gestion de contacto para la presentacion de ofertas, venta de productos o servicios, y
evaluacion de requerimientos del usuario en los que la empresa pueda brindar
soluciones.

d. Cumplimiento del objeto de los contratos celebrados, incluyendo la logistica de
distribucion, entrega de mercancias o materiales, y el tramite de garantias, entre otros.

e. Fortalecimiento de la relacion comercial y promocion del portafolio de servicios
prestados por la empresa.

f. Realizacion de actividades de fidelizacion de clientes, estudios de mercado y
operaciones de marketing o publicidad.

g. Emision y envio de facturas, gestion de recaudo, procesamiento de cobros y reporte
de informacion exogena ante las autoridades competentes (DIAN).

Asi mismo, contard con adecuados sistemas de seguridad para el manejo de aquellos datos
sensibles y su reserva, en el entendido que tales datos sensibles solo serdn usados por
DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. para los fines antes
mencionados.

En todo caso, los datos personales de los clientes serdn objeto de tratamiento unicamente
durante el tiempo que permanezca vigente su relacion comercial o la prestacion del servicio
con la empresa. Tras la finalizacion del vinculo, la informacion se conservara exclusivamente
por el periodo adicional que exijan las disposiciones legales, contables, fiscales y regulatorias
vigentes, o por el término necesario para atender posibles reclamaciones, cobros
persuasivos/coactivos o auditorias de las autoridades de control.

Tratamiento de datos personales de Proveedores:

DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. recolecta los datos
personales de sus Proveedores y los almacena en una base de datos la cual, aunque se
compone en su mayoria de datos publicos, es calificada por la compafiia como de reserva, y
que, en el caso de datos privados, solo los revelara por la empresa con la expresa autorizacion
del titular o cuando una Autoridad Competente lo solicite.
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Las finalidades para las cuales son utilizados los datos personales de los Proveedores de
DINAMICA SERVICIOS PUBLICOS E INGENIER{A E.S.P. S.A.S. seran las siguientes:
Las finalidades para las cuales DINAMICA SERVICIOS PUBLICOS E INGENIERIA
E.S.P. S.A.S. realizara el tratamiento de los datos personales de sus Proveedores serdn las
siguientes:

a) Gestion precontractual, contractual y postcontractual: Desarrollo de los procesos de
seleccion, evaluacion, ejecucion y liquidacion de los contratos o relaciones comerciales
adquiridas.

b) Gestion administrativa y financiera: Procesamiento de pagos, emision de certificados de
retencion en la fuente, gestion de facturacion electronica, control de cartera y verificacion de
antecedentes comerciales y financieros.

¢) Cumplimiento legal y tributario: Reporte de informacion exogena ante la DIAN,
presentacion de informes a las autoridades de control y cumplimiento de las normas de
prevencion del riesgo de lavado de activos y financiacion del terrorismo (Sarlaft).

d) Peticiones y reclamaciones: Atencion, tramite y respuesta a solicitudes, quejas o reclamos
de indole comercial o contractual.

e) Comunicacion corporativa: Envio de invitaciones a eventos, capacitaciones o actividades
programadas por la empresa que guarden relacién con el vinculo comercial.

f) Finalidades especificas: Las demas que se establezcan de manera expresa en las
autorizaciones particulares otorgadas por los propios proveedores.

DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. adoptara el principio
de minimizacion de datos, recolectando unicamente la informacion de sus proveedores que
resulte necesaria, pertinente y no excesiva.

En el caso de los datos personales de los empleados de dichos proveedores, la recoleccion
tendra como finalidad exclusiva verificar su idoneidad, identificacién, competencias y el
estricto cumplimiento de las obligaciones legales frente al Sistema de Seguridad Social
Integral. Una vez verificado y validado este requisito, la empresa procederd a la supresion o
archivo seguro de la informacion que no esté obligada a conservar por disposicion legal,
salvo que el titular autorice expresamente su conservacion posterior.

En todo caso, los datos personales de los proveedores seran objeto de tratamiento tinicamente
durante el tiempo que permanezca vigente la relacion comercial con la empresa. Una vez
finalizado dicho vinculo, la informacidon se conservara exclusivamente por el periodo
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adicional que exijan las obligaciones legales, fiscales o contractuales aplicables, o el término
necesario para atender posibles reclamaciones o auditorias sobrevinientes.

TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS
PERSONALES:

La empresa actualmente NO realiza transmision internacional de datos personales. En todo
caso para realizar la transmision internacional de datos personales, ademas de informar al
titular y contar con su autorizacién, DINAMICA SERVICIOS PUBLICOS E INGENIER{A
E.S.P. S.A.S. se asegurara que la accidon de transmitir esté regulada por un contrato que
contemple los requisitos fijados en Colombia por la Ley Estatutaria 1581 de 2012 y demas
normas que lo modifiquen, adicionen, complementen o sustituyan.

DATOS DE NINOS, NINAS Y ADOLESCENTES:

DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. no realiza de forma
directa el tratamiento de datos personales de menores de edad. Sin embargo, de forma
particular la empresa recolecta y trata los datos personales de los hijos menores de edad de
sus trabajadores, con la Unica finalidad de cumplir con las obligaciones que impone la ley a
los empleadores en relacion con las afiliaciones a sistema de seguridad social y parafiscales,
y en particular para permitir el disfrute de los derechos fundamentales de los nifios a la salud
y a la recreacion.

En todo caso, DINAMICA SERVICIOS PUBLICOS E INGENIERfA E.S.P. S.AS.
recolectard cuando corresponda la respectiva autorizacidon para su tratamiento, teniendo
siempre de presente el interés superior del menor y el respeto de los derechos prevalentes de
los nifios, nifias y adolescentes.

PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS Y
PETICIONES:

a) Consultas: Los Titulares o sus causahabientes podran consultar la informacion personal
del Titular que repose en la Oficina Administrativa a través del Técnico Administrativo
-Talento Humano u Oficina Comercial, quien suministrard toda la informacion contenida
en el registro individual o que esté vinculada con la identificacion del Titular.
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La consulta se formulard a través del correo pqr(@dinamicaesp.com o mediante la
remision de comunicacion escrita dirigida a la Oficinas Administrativa u Oficina
Comercial (segun sea el caso) de DINAMICA SERVICIOS PUBLICOS E INGENIERIA
E.S.P. S.A.S. a la Carrera 10 No. 5 - 38 Piso 2, Belén de Umbria, Risaralda. Cualquier
informacion podra ser atendida a través de la linea de informacion: En Belén de Umbria
(+57)3156719907.

Las consultas formuladas por los titulares seran atendidas en un término méaximo de diez
(10) dias calendario, contados a partir de la fecha de su recibo. Cuando no fuere posible
resolver la consulta dentro de dicho término, se informard previamente al interesado,
explicando los motivos de la demora y sefialando la fecha en que se emitira la respuesta;
en ningun caso este plazo adicional podra superar los cinco (5) dias calendario siguientes
al vencimiento del primer término.

Reclamos: El Titular o sus causahabientes que consideren que la informacién contenida
en una base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley,
podran presentar un reclamo ante el drea de gestion humana, el cual serd tramitado bajo
las siguientes reglas:

1. El Titular o sus causahabientes podran formular reclamos mediante solicitud dirigida
a la Oficina Administrativa o comercial (segun aplique), remitida al correo
electronico pgr@dinamicaesp.com La solicitud deberd incluir: la identificacion del
Titular, la descripcion detallada de los hechos que dan lugar al reclamo, los datos de
contacto (direccion fisica y/o electronica) y los documentos soporte que se pretendan
hacer valer.

Subsanacién de fallas: Si el reclamo resulta incompleto, se requerird al interesado
dentro de los cinco (5) dias habiles siguientes a su recepcion para que subsane las
omisiones. Transcurridos dos (2) meses desde la fecha del requerimiento sin que el
solicitante presente la informacion faltante, se entendera que ha desistido del reclamo.

Traslado por incompetencia: En caso de que el area que reciba el reclamo no sea la
competente para resolverlo, dard traslado a quien corresponda en un término maximo
de dos (2) dias habiles e informara oportunamente de la situacion al interesad.
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2) Una vez recibida la reclamaciéon completa a través del correo electronico
par@dinamicaesp.com , el area responsable procedera a incluir en la base de datos la
leyenda o etiqueta "reclamo en tramite", junto con el motivo del mismo, en un término
no mayor a dos (2) dias habiles. Dicha anotacién se mantendra vigente hasta que el
reclamo sea resuelto de fondo.

3) Eltérmino maximo para atender y resolver el reclamo sera de quince (15) dias habiles
contados a partir de la fecha de su recibo. Si no fuere posible resolver la solicitud dentro
de este plazo, se informara previamente al interesado los motivos de la demora y la fecha
en que se emitira la respuesta, la cual en ningin caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

Peticion de actualizacion, rectificacion y supresion de datos. El area de gestion
humana rectificard y actualizara, a solicitud del titular, la informacion de éste que resulte
ser incompleta o inexacta, de conformidad con el procedimiento y los términos antes
sefialados, para lo cual al titular le llegard la solicitud del correo electronico
par@dinamicaesp.com, indicando la actualizacién, rectificacion y supresion del dato y
aportara la documentacion que soporte su peticion.

Revocatoria de la autorizacion y/o supresion del dato. Los titulares de los datos
personales pueden revocar el consentimiento al tratamiento de sus datos personales en
cualquier momento, siempre y cuando no lo impida una disposicion legal o contractual,
mediante la presentacion de un reclamo, de acuerdo con lo establecido en el articulo 15
de la Ley 1581 de 2012 y demas normas que lo modifiquen, adicionen, complementen o
sustituyan.

Para ello la empresa pondrda a disposicion del Titular el correo electronico
pgr@dinamicaesp.com. Si vencido el término legal respectivo previsto en el articulo 15
de la Ley 1581 de 2012 y en el numeral 3 del literal b del titulo 12, el area de gestion
humana, segun fuera el caso, no hubieran eliminado los datos personales, el Titular tendra
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la
revocatoria de la autorizacion y/o la supresion de los datos personales. Para estos efectos
se aplicara el procedimiento descrito en el articulo 22 de la Ley 1581 de 2012 y demas
normas que lo modifiquen, adicionen, complementen o sustituyan.
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SEGURIDAD DE LA INFORMACION

DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. estd comprometida en
efectuar un correcto uso y tratamiento de los datos personales contenidos en sus bases de
datos, evitando el acceso no autorizado a terceros que puedan conocer o vulnerar, modificar,
divulgar y/o destruir la informacion que alli reposa. Para este fin, cuenta con protocolos de
seguridad y acceso a los sistemas de informacion, almacenamiento y procesamiento incluidas
medidas fisicas de control de riesgos de seguridad.

Ademas, ha implementado un sistema perimetral de seguridad “Firewall” y deteccion de
intrusos proactivos de primer nivel para mantener salvaguardada la informacion de nuestros
clientes. Permanentemente se realiza monitoreo al sistema a través de analisis de
vulnerabilidades. El acceso a las diferentes bases de datos se encuentra restringido incluso
para los empleados y colaboradores. Las bases de datos se encuentran detrds de un firewall
para mayor seguridad y los servidores en los que reposan las bases de datos estan protegidos
fisicamente en un lugar seguro. SOlo personal autorizado que ha firmado acuerdos de
confidencialidad de la informacidn, puede acceder a €l y por tanto a los datos personales de
nuestros clientes y/o usuarios

REVELACION DE LA INFORMACION

El titular del dato, con la aceptacion de esta politica de tratamiento de datos personales,
declara conocer que DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.AS.,
puede suministrar esta informacion a las entidades vinculadas y aliadas y a las entidades
judiciales o administrativas y demads entes del Estado que, en ejercicio de sus funciones,
soliciten esta informacion. Igualmente, acepta que pueden ser objeto de procesos de auditoria
interna o de auditoria externa por parte de empresas encargadas de este tipo de control. Lo
anterior, sujeto a la confidencialidad de la informacion.

MODIFICACION DE LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

DINAMICA SERVICIOS PUBLICOS E INGENIERIA E.S.P. S.A.S. se reserva el derecho
de modificar la presente Politica en cualquier momento. Toda modificacion sustancial sera
comunicada de forma oportuna a los Titulares a través de los canales de contacto habituales
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antelacion a su entrada en vigencia.

o de su pagina web www.dinamicaesp.com , con un minimo de diez (10) dias hébiles de

Si el Titular no esta de acuerdo con las modificaciones efectuadas, podra ejercer su derecho
a solicitar la supresion de sus datos personales o revocar la autorizacion previamente
otorgada a través de los canales dispuestos para tal fin. No obstante, de conformidad con la
normatividad vigente, la solicitud de supresion o revocatoria no procedera cuando el Titular
tenga un deber legal o contractual de permanecer en las bases de datos de la empresa
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